Zatacznik Nr 16 do Zasad funkcjonowania Systemu Zarzgdzania Bezpieczenstwem
Informacji Procedura PBI/13(3) Organizacja bezpiecznej pracy zdalnej

Opracowana dnia 14.04.2023 r. przez dr inz. Tomasz Stefaniuka Specjaliste ds.
bezpieczenstwa informaciji i systeméw teleinformatycznych

Zatwierdzona dnia 15.05.2023 r. przez prof. dr hab. Mirostawa Minkine, Rektora UPH

Obowigzuje od: 15 maja 2023 r.

1. CEL PROCEDURY

Celem niniejszej procedury jest zapewnienie bezpieczenstwa informacji (a w szczegdlnosci
danych osobowych) oraz systemow teleinformatycznych podczas swiadczenia pracy

zdalnej.
2. ODPOWIEDZIALNOSC

Odpowiedzialnosc¢ za realizacje procedury ponoszg Kierownicy jednostek organizacyjnych
oraz osoby zatrudnione na stanowiskach jednoosobowych podlegtych bezposrednio

Rektorowi.
3. ZAKRES STOSOWANIA

Procedura obejmuje pracownikéw Uniwersytetu Przyrodniczo-Humanistycznego

w Siedlcach.
4. OPIS SPOSOBU POSTEPOWANIA

Realizacja pracy poza siedzibg Uniwersytetu w formie zdalnej niesie ze sobg nowe
wymagania w zakresie bezpieczenstwa informacji, bedgce konsekwencjg przetwarzania
zasobow informacyjnych w innych lokalizacjach, bgdz na innych zasobach sprzetowych niz

bedgcych wtasnoscig UPH.

W takich warunkach szczegodlnie istotne jest przestrzeganie zapiséw procedur

systemu zarzadzania bezpieczehstwem informacji, a w szczegdlnosci:

1. Woydzielenie odpowiedniej przestrzeni pracy tak, aby osoby postronne, nie miaty
dostepu do dokumentdw i informaciji, nad ktérymi aktualnie prowadzone sg prace
(zasada czystego biurka, czystego ekranu, poufnosci rozmow — Procedura PBI/7-
ochrona informacji w miejscu pracy).

2. Szczegodlna troska o uczelniane srodki przetwarzania informacji uzywane w domu:
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a) uwzglednienie faktu, iz ryzyka, np. naruszen danych, lub podstuchu, sg znaczaco
wyzsze niz w siedzibie UPH (Procedura PBI/6 - Bezpieczeristwo sprzetu i
okablowania),

b) poniewaz urzgdzenia i oprogramowanie przekazane przez pracodawce do pracy
zdalnej stuzg do wykonywania obowigzkow stuzbowych, zabrania sie
wykorzystywania ich w celach prywatnych, badz przez osoby trzecie,

c) w przypadku, gdy zdalna praca sie wydtuza (trwa ponad miesigc) pracownicy
wykorzystujgcy sprzet komputerowy UPH poza siedzibg Uniwersytetu
zobowigzani sg podtgczyc¢ ten sprzet do sieci uczelnianej w celu aktualizacji
oprogramowania (zwtaszcza bazy wiruséw) oraz mozliwosci zaudytowania pod
kagtem legalnosci zainstalowanego oprogramowania.

. W przypadku koniecznosci pracy zdalnej z wykorzystaniem komputera prywatnego

wprowadza sie zakaz zapisywania na nim, bgdz na prywatnych nosnikach informacji

jakichkolwiek plikobw z danymi wrazliwymi (dane osobowe, informacje niejawne, lub
inne istotne z punktu Uczelni dane). Dodatkowo:

a) Cata praca moze by¢ zapisana wytgcznie na udostepnionych zdalnie pulpitach
komputeréw znajdujgcych sie zasobach zarzgdzanych przez UPH lub na
zarejestrowanych zgodnie z procedurg PBI/4 Postepowanie z nosnikami
informacji szyfrowanych nosnikach danych.

b) Tak jak w przypadku komputeréw stuzbowych, nalezy zweryfikowac¢, czy
komputer jest zabezpieczony poprzez uzywanie silnych haset, co pozwoli na
ograniczenie dostepu do urzgdzenia, a jednoczesnie na ograniczenia ryzyka
utraty danych w przypadku kradziezy lub zgubienia urzgdzenia.

c) Przed rozpoczeciem korzystania z komputera prywatnego w celach stuzbowych
nalezy upewnic sie ze system operacyjny jest zabezpieczony programem

antywirusowym i firewallem oraz Zze programy te sg wtgczone.

. Realizacja pracy zdalnej z prywatnego komputera poprzez dostep do krytycznych
systemow informatycznych (min.: USOS. Simple.ERP, HMS. Prolib) jest dozwolona
tylko w szczegolnych przypadkach, po spetnieniu ponizszych wymagan i tylko
wedtug opisanego ponizej schematu:

a) Kierownik jednostki przekazuje w formie pisemnej liste oséb oddelegowanych do

pracy zdalnej w systemie administratorowi tego systemu.
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b) Przedstawienie przez pracownika administratorowi systemu adresu IP
przydzielonego przez dostawce Internetu z ktérym pracownik ma zawartg umowe,
z ktérego pracownik bedzie nawigzywat potgczenie do UPH.

c) Wystawieniu przez UPH certyfikatu OpenVPN umozliwiajgcego podtgczenie do
sieci wewnetrznej UPH. Waznosc¢ certyfikatu nie dtuzsza niz 1 rok, z mozliwo$cig
przedtuzenia na kolejny rok.

d) Zainstalowanie i skonfigurowanie na komputerze prywatnym pracownika aplikacji
klienckiej OpenVPN, do potgczenia z siecig wewnetrzng UPH.

e) Po uzyskaniu potgczenia OpenVPN z komputera prywatnego, inicjowanie
pofgczenia przy uzyciu ,Zdalnego pulpitu” na komputer znajdujgcy sie w zasobach
UPH. Moze to by¢ komputer fizyczny pracownika lub maszyna wirtualna
utworzona na potrzeby uzyskania dostepu zdalnego.

f) W celu minimalizacji ryzyka wycieku danych osobowych, dostep do systemow
UPH moze byc realizowany wytgcznie za pomocg zdalnego pulpitu dostepnego
poprzez potgczenie VPN”.

g) Cata praca moze by¢ wykonana i zapisana wytgcznie na udostepnionych zdalnie
pulpitach komputeréw znajdujgcych sie zasobach zarzgdzanych przez UPH.

h) Po zakonczonej pracy nalezy wylogowac sie z systeméw dziedzinowych,
zdalnego komputera i roztgczy¢ sesje OpenVPN.

. Wszelka korespondencja prowadzona jest tylko za pomocg poczty stuzbowe;.

Przesytanie danych zawierajgcych dane osobowe mozliwe jest tylko w formie

niejawnej (zaszyfrowanej) — Procedura PBI/7- ochrona informacji w miejscu pracy.

. Jezeli w realizowanej pracy niezbedne jest korzystanie z pamieci w chmurze,

dozwolone jest jedynie wykorzystywanie dysku Google na koncie UPH,

z zachowaniem wszelkich zasad i procedur dotyczgcych logowania i udostepniania

danych (np. szyfrowania danych osobowych przed umieszczeniem w chmurze).

. Nalezy podjgC szczegolne srodki, aby urzgdzenia wykorzystywane podczas pracy

zdalnej, szczegolnie te wykorzystywane do przenoszenia danych, jak dyski

zewnetrzne nie zostaty zgubione, czy tez skradzione. Jesli dojdzie do takiego
przypadku, fakt ten, zgodnie z procedurg PBI/3 Postepowanie przy stwierdzeniu
incydentow naruszajgcych bezpieczenstwo informacji nalezy niezwtocznie zgtosic

odpowiednim jednostkom w niej opisanym.
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8. W przypadku koniecznosci korzystania z dokumentacji papierowej zawierajgcej dane
osobowe badz inne wrazliwe dane poza siedzibg Uczelni konieczne jest
zastosowanie sie do ponizszych wymogow:

a) Wynoszenie dokumentacji papierowej z siedziby Uczelni powinno byc¢
ograniczone do niezbednego minimum. Przetozony moze zezwoli¢
pracownikom na korzystanie z dokumentacji papierowej zawierajgcej dane
osobowe w trakcie pracy zdalnej tylko w wyjgtkowych sytuacjach.

b) Wydawane dokumenty zawierajgce dane osobowe na potrzeby pracy zdalnej
podlegajg ewidencji przez przetozonego.

c) Wynoszenie dokumentéw Iub ich kopii powinno mie¢ miejsce
w zabezpieczonej aktowce i w taki sposob, aby byty niewidocznie dla oséb
trzecich.

d) Po wykorzystaniu oryginatow dokumentow powinny one zosta¢ niezwiocznie
zwrocone. Zwrot dokumentow podlega odnotowaniu w prowadzonej
ewidenciji.

e) Po wykorzystaniu kopii dokumentacji powinny one zostaé w catosci
zniszczone przez Pracownika. W przypadku nieposiadania niszczarki
w miejscu pracy Pracownika powinien on wykonane Kkopie zniszczy¢
niezwtocznie w siedzibie zaktadu pracy.

f) Nalezy rozwazy¢ wykonanie kopii dokumentacji, na ktérej Pracownik bedzie
pracowat. Kopie dokumentow z danymi osobowymi podlegajg takiej samej
ochronie jak oryginaty.

g) Drukowanie dokumentéw na potrzeby pracy nalezy ograniczy¢ do
niezbednego minimum. W przypadku dokumentéw zawierajgcych dane
osobowe nalezy w miare mozliwosci dokona¢ anonimizacji danych.

9. W przypadku prowadzenia lub korzystania z wideokonferencji, nalezy stosowac sie
do ponizszych zasad:’

a) Przed rozpoczeciem wideokonferencji nalezy zapoznac¢ sie z ogdolnymi
warunkami uzytkowania lub politykg prywatnosci wykorzystywanego
programu oraz sprawdzi¢, czy rozmowy bedg nagrywane i przechowywane.
Konieczna jest réwniez weryfikacja, do jakich celow beda wykorzystywane

podane dane osobowe. Sprawdzi¢ nalezy takze, o jakie uprawnienia do

7 Opracowano na podstawie: https://uodo.gov.pl/pl/138/1525
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danych zostaniemy poproszeni - lista kontaktéw, lokalizacja itp.
Wprowadzajgc hasto do aplikacji konferencyjnej nalezy uzyé innego hasta,
niz uzywane w innych ustugach. Nalezy sie upewnic¢, ze osoby postronne nie
majg dostepu do naszego ekranu. Przed udostepnieniem ekranu podczas
rozmowy nalezy zamkng¢ wszystkie okna, ktére nie sg niezbedne w trakcie
wideokonferencji tak, aby inni uczestnicy konferencji ich nie zobaczyli.

W trakcie korzystania z wideokonferencji nalezy ograniczy¢ ilos¢
podawanych danych osobowych. Nie nalezy udostepnia¢ linkéw do
konferencji w mediach spotecznosciowych, ani dokumentow stuzbowych za
pomocg czatu, ktéry moze byC publiczny. Jezeli to mozliwe, nalezy
korzystaC z opcji zamazywania tta (tak zeby rozmoéwcy nie widzieli Twojego
otoczenia). Podczas administrowania konferencjg zalecane jest korzystanie
z opcji "poczekalnia", tak aby mozna byto kontrolowa¢ osoby uczestniczace
w telekonferencji; unikajgc przypadkowych lub niechcianych oséb. W trakcie
logowania sie do telekonferencji, nalezy wytgczyé mikrofon ikamere
(wlgczajac je, jak bedzie to potrzebne).

Po skorzystaniu z wideokonferencji nalezy wytgczyé mikrofon ikamere,
upewni¢ sie, ze spotkanie on-line zostato zakonczone, a aplikacjg

zamknieta i ze program do telekonferenciji nie dziata w tle.
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